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1 Innledning
1.1 Historikk

Noark er en forkortelse fodorsk arkivstandard. Noark ble utarbeidet som en kravspesifikasjon
for elektroniske journalsysteeni statsforvaltningen i 1984, og den etablerte seg raskt som de
facto standard. Standarden ble videreutviklet med nye rapporter i 1987 {}azgkL994
(Noark-3). Videreutviklingen omfattet dels modernisering i trad med den teknologiske
utviklingen, de$ utvidelser i systemenes informasjonsinnhold og funksjonalitet.

I 1995 ble det utarbeidet en tilsvarende kravspesifikasjon for kommunal sektor, Koark. Koark
bygde p& samme prinsipper som Noark, men hadde en del tillegg spesielt tilpasset kommunens
behov,som f. eks. politisk saksbehandling.

Noark-4, som kom i 1999, inkluderte spesifikasjonene i Koark og ble en felles standard for
offentlig forvaltning. Noark4 fgrte standarden et langt skritt videre ved a spesifisere et
fullstendig elektronisk arkivsyste integrert med-@ost og generellsaksbehandlings
systener. Noark5 viderefarer prinsippene fra Noatk

Da arkivforskriften tradte i kraft 1. januar 1999, ble det obligatorisk for offentlig forvaltning &
benytte et Noarbasert system, soRiksarkivaren har godkjent, for elektronisk journalfgring.
Fra og med 1. oktober 2002 er det bestemt gjennom Riksarkivarens forskrift, kapittel IX
Elektronisk arkivering av saksdokumenterjoatrnalfgring av elektroniske saksdokumenter
som hovedregel skakje i et system som falger kravene i Neatindarden og er godkjent av
Riksarkivaren. Dette gjelder enten man benytter et rent jouwgarkivsystem, eller om
funksjoner for journalfaring er integrert i gksbehandlingystemeller lignende. Ved
elektronisk arkivering av saksdokumenter skal systemet tilfredsstille kravene til elektronisk
arkivering i Noarkstandarden, og vaere godkjent av Riksarkivaren for dette formalet.

1.2 Bakgrunn for prosjektet

Etter at Noarkd kom i 1999, har det skjedd relativbst endringer pa flere fronter;
organisatorisk, arbeid®g samhandlingsmessig og teknologisk.

Det er mange arsaker til at arbeidet mixhrk5 ble pabegynt, men en av de viktigste
faktorene var et sterkt patrykk bade fra forvaltningen og leverandgneadddil gode
lgsninger for integreringen mellom Noablserte system og fagsystem.

Samtidig har det siden 1999 blitt utformet nasjonale og internasjonale standarder som har
relevans for elektronisk journalfaring og arkivering. Disse omradene er fikkieekkelig grad
dekket i Noark4.

Riksarkivaren sa det derfor som ngdvendig a etablere et prosjekt for & utarbeide en standard
som dekker disse omradene opp til et niva som sikrer at alle dokumenter og transaksjoner blir
handtert i trad med arkivioveRrosjektet ble etablert i september 2005.

Riksarkivet 03.04.2009 Versjon 2.0
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1.3 Prosjektorganisering

Prosjektet har bestatt av en styringsgruppe, esjgktgruppe og flere referamgapper.
Prosjektledehar veert Anne Mette Dgrum, Riksarkivet

Styringsgruppeiar bestatt av:
e |var Fonnes, Risarkivet (leder)
Trond Sirevag, Riksarkivet
Ingvar Engen, Kulturog kirkedepartementet
Katarina de Brisis, Moderniseringsdepartementet (september gjiidmber 2006)
Henrik Linnestad, Fornying®g administrasjonsdepartementet (septemberizfat
2007)
e Christer Gundersen, Kommunenes sentralforbund (septembérsz@d®mber 2006)
og Fornyings og administrasjonsdepartementet (mars 26@a 2007)
e Kiristian Bergem, Fornyingg administrasjonsdepartementet (fra mai 2007)
¢ Line Richardsen, Kommunenes serfoddund (fra september 2006)
e Anne Mette Dgrum (prosjektleder og sekreteer i styringsgruppen)

Prosjektgrupperar bestatt av:

e Herbjgrn Andresen, Avdeling for forvaltningsinformatikk, Universitét@slo (fra
november 2006)
Martin Bould, Riksarkivet (til neember 2006)
Tor Anton Gaarder (fra januar 2007)
Jon Atle Haugen, Riksarkivet
Synngve Hellevik, Riksarkivet (til februar 2008)
@ivind Kruse (fra januar 2007)
Anthony Leerdahl, Riksarkivet (til juni 2007)
Birgitte Olafsen, Riksarkivet (til desember 2006)
Peter Svendsen, Riksarkivet

Arbeidsgruppersom har arbeidet med kapitlet om mgtebehandling har bestatt av:
e Kari Remseth, Interkommunalt arkiv Trandelag (gruppens leder)

Elin Harder, Direktoratefior naturforvaltning

Jan Tore Hellelnterkommunalt arkiv Hordaland

Rolf Petter Waage, Interkommunalt arkiv Mgre og Romsdal.

Astrid @ksevag, Kommunenes Sentralforbund

Stale Prestgy, Interkommunalt arkiv Trandelag (gruppens sekretaer)

Referansegruppen har bestatt av mange aktarer fra pg\aifentlig sektor.Konkrete
problemstillinger knyttet til personvernspgrsmal har veert diskutert med Datatilsynet ved
behov. Tilsvarende har konkrete problemstillinger knyttet til sikkerhetssparsmal veert diskutert
med Nasjonal sikkerhetsmyndighet ved ieNorsk presseforbund har ogsa veert kontaktet

ved behov.

En seerlig takkettes til innleid konsulent Paul Hoseth, Mesan #@n med stor talmodighet
og uvurderlig kompetanse har hjulpet prosjektet til & realisere visjonen bimaek5-kjerne.
Takkes skl ogsa Heidi Einarsen, Riksarkivet, for en betydelig skriveinnsats i sluttspurten.
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1.4 Kravtyper i Noark 5

Noark5 stiller krav til arkivstruktur, metadata og funksjonalitet, men ikke krav til hvordan
dette faktisk skal lgses i systemutvikling®&loark5 definerer derfor ikke et system, men
legger til rette for ulike Igsninger.

For deponering, avlevering og migrering er kravene sterkere. Obligatoriske metadata skal
innga i uttrekket, og uttrekket skal ha en definert struktur.

Beskrivelse av rutiner eltdhvordan forskjellige krav kan oppfylles, inngér ikke i standarden.
Der det er nadvendig for forstaelsen av kravene, er det likevel tatt inn en del innledende tekst
foran kravtabellene. Alle gjeldende krav framgar av kravtabellene. Kravtabellene @pspét o
denne maten:

Krav |<hva det stilles krav til> Type [Merknad
nr.

Krav. nr.: Kravhummereringen er inndelt i <kapittelnr>. <lgpenummer innen kapittel>
(4.11 betyr f. eks. kapittel &rav nr 11).

<hva det stilles krav til>: Dette angir omradet dstilles krav til i tabellen

Type: Angir type krav. Her brukes:
O (Obligatorisk)
B (Betinget obligatorisk)
V (Valgfritt)

Merknad: Merknader til kravet, f.eks. betingelser for nar kravet er obligatorisk

Obligatoriske og betinget obligatoriske krava@gitt med "skal" i kravteksten. Valgfrie krav er
angitt med "bar" i kravteksteBetinget obligatoriske krav er obligatoriske under bestemte
betingelser. Disse betingelsene vil bli neermere beskrevet i merknadsfeltet.

Det vil veere aktuelt & diloark5-godkjenning til tre hovedtyper systemer:
e Sakarkissystemer
¢ Fagsystemer med korrespondansedokumenter
¢ Fagsystemer uten korrespondansedokumenter
Alle disse systemene vil vaere elektroniske dokumenthandteringssystemer, selv om de ogsa

kan ha referanser til fysisidokumenterFagsystemer uten referanse til dokumenter faller
utenfor den type systemer det er aktuelt Blagprk5-godkjenning til.

Sakarkisystemeer generelle saksbehandlingshandlirags arkivsystemeiDet er bare denne
typen systemer som hittil haitf NoarkgodkjenningFagsystemer med korrespondanse
dokumentefogsa kalt fagsystemer med journalfaringsfunksjonalitet) er spesialiserte
saksbehandlingystener som handterer inlng utgdende dokumenter. Fagsystemer uten
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korrespondansedokumenter haneltata ingen slike dokumenter, og vil ofte utgjare sveert
enkle arkivsystemér

De obligatoriske kravene er obligatoriske for alle de tre hovedtypene av systemer. Noen
betinget obligatoriske krav vil veere obligatoriske bareséikarkivsystemer. Andre betyet
obligatoriske krav kan veere obligatoriske for systemer som inneholder dokumenter som skal
bevares i mer enn 10 ar. | andre tilfeller igjen kan et slikt krav veere obligatorisk dersom et
tidligere valgfritt krav skal oppfylles.

En Noark5-godkjennelseil ikke omfatte de valgfrie kravene, men leverandgrene ma angi
hvilke valgfrie krav de oppfylleiDe fleste krav som gjelder saksbehandling, sikkerhet og
tilgang, brukeradministrasjon osv. er valgfrie. Dette betyr selvsagt ikke at disse kravene er
mindreviktige, og at de derfor kan utelates. | mange tilfeller vil maten de valgfrie kravene er
oppfylt pd, veere avgjgrende for hvilket system en bruker veffigeleverandgrene vil altsa
dette kunne veaere et konkurransefortrinn. Brukerne ma ta stilling tkehvélgfrie krav de
trenger, og sa stille krav til leverandaren om at dette oppfylles.

1.5 Forholdet til nordisk standardiseringsarbeid

Prosjektet har hele tiden holdt Igpende kontakt med miljger som arbeider med nasjonalt
standardiseringsarbeid, s& som Stadidaringsradet, Semantikkregisteret for elektronisk
samhandling (SERES), Koordineringsorganet for eForvaltning (KoeF) og arbeidene med apne
standarder samt elektronisk signatur og identifikasjon.

Flere norske arbeider er hensyntatt ved utforming av Krisge er bl.a.:
o Kravspesifikasjon for PKI i offentlig sektor
ELMER 271 Retningslinjer for brukergrensesnitt i offentlige skjemaer pa Internett
Forslag til strategi for bruk av elD ogsggnatur i offentlig sektor
St.meld. nr 17 (2002007)Eit informasjonssamfunn for alle
Felles IKT-arkitektur i offentlig sektor

Prosjektet har hatt interessante og givende utvekslinger av synspunkter og erfaringer med
FESD-prosjektet Feelles systemer til elektronisk sagg dokumenthandtering i den offentlige
sektor)i Danmark. FESD-prosjektet har etablert en felles teknisk standard for -aokjv
saksbehandlingsystem, basert pa Netark

| Sverige har prosjektétangsiktig Digitalt Bevarand€LDB) veerten viktig kilde til innspill
ved utforming aWNoark5-kravene til avlevering.

Fra Finland har prosjektet hentet erfaringer fra Sddrkejektet, som er et prosjekt som bl.a.
arbeider med langtidsbevaring av elektroniske dokumenter

1.6 Forholdet til internasjonalt standardiseringsarbeid

| arbeidet medNoark5 er det tatt utgangspunkt i internasjonale standarder som er relevante.
Dette er bl.a.:

! Det kan ogs& innenfor et sakarkivsystem veere arkivdeler uten korrespondansedokumenter, f.eks. en arkivdel son
inneholder mgtedokumenter.
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e 1SO 154891 og 2: 2001 Information and documentatidRecords management (Part
1: General, Part 2: Guideline®ette er en internasjonal standard for arkivdanning.

e MoReg- Model Requirements for the management of electronic records (EU
kommisjonen 2002)Dette er erEU-standard for arkivdanning basert pa 1SO 15489. |
februar 2008 konMoReq2

e |SO 230811: 2004 Information and documentatioRecords management proses-
Metadata for Record®ette er en internasjonal standardifternasjonal standard for
metadata for arkivdokumenter.

e SO 14721: 2002 Reference Model for an Open Archival Information System (OAIS).
Dette er enSO-standard for bevaring av arkiv.

e Data Dictionary for Preservation Metadata: Final Report of the PREMIS Working
Group (OCLC og RLG 2005PREMIS star for Preservation Metadata: Implementation
Strategies. PREMIS Working Grolyeskriver en model en kjerne av metadatasom
kan brukes til dldigital bevaring, uavhengig av type dokumenter édkrarings
strategier

De internasjonale standardene for arkivdanning og arkivdepot er direkte knyxiedriks i
den forstand at der kravene i standardene har hatt sterk relevans for norske arhaltrukt
kravene tilneermet direkte oversdder relevansen har veert svakere, har vi sgrget for at
kravformuleringene Noark5 har tatt hensyn til kravene sa langt det har vaert mulig, gitt
spesielle hensyn knyttet til norsk forvaltningspraksis o re

Prosjektleder har i lgpet av prosjektperioden deltatt i arbeidet med utviklingdoReq?2
som deltaker Editorial Board For & sikre aNoark5 er i trdd medvioReq2 har prosjektet i
hovedsak forholdt seg tMoReq2sine kravsett, etter hvert som de har blitt ferdige.

Flere av prosjektdeltakerne har deltatt i et internasjonalt utdanningsopplegg, som er en
oppfalging av rapporten fra PREM8orking Group
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2 Juridiske rammebetingelser

2.1 Innledning

Et journat og arkivsysem ma veere i trad med de krav som stilles i lov og regelverk. | dette
kapitlet behandles de generelle lovkrav somM@drk5-basert system skal kunne etterleve.
Med den generelle lovgivning forstas her spesielt forvaltrjrgfentlighets, arkiv-, og
personvernlovgivningen, men annen spesiell lovgivning kan ogsa komme til anvendelse.

Noark5 skal understgtte at den enkelte organisasjon smidig og effektivt kan ivareta den
generelle lovgivningen, men det er ogsa viktig at organisasjonen er oppmerksonepa a
spesiell lovgivning som kan ha betydning for arkivet. Annet regelverk kan bergre arkivmessige
forhold, og disse vil i visse sammenhenger ha konsekvenser for arkivarbeidet i den offentlige
forvaltning.

De mest sentrale juridiske rammebetingelsen&lfmark 5-standarden finnes i fglgende lag
regelverk:

e Lov av 4. desember 1992 nr. 126 om arlark{vlover).

e Forskrift av 11.desember 1998 nr 1193 om offentlige arkiaediforskrifter).

e Forskrift av 1. desember 1999 nr. 1566 om utfyllende tekniglarkavfaglige
bestemmelser om behandling av offentlige arkifkgarkivarens bestemmelser for
offentlige arkivey.

e Lov av 10. februar 1967 om behandlingsmaten i forvaltningsstikealtningsoven)

e Forskrift av 25. juni 2004 nr. 988 om elektronisk kaomikasjon med og i
forvaltningen éForvaltningsforskrifteh

e Lovav 19. mai 2006 nr. 16 om rett til innsyn i dokumeuifféntleg verksemd
(offentleglova) som erstattelcov av 19. september 1970 nr. 69 om offentlighet i
forvaltningen ¢ffentlighetsloven

e Lov av 14. april 2000 nr. 31 om behandling av personopplyninger
(personopplysningslovén

e Forskrift av 15. desember 2000 nr. 1265 om behandling av personopplysninger
(personopplysningsforskriften

e Lovav 15. juni 2001 nr. 81 om elektronisk signaeggnaturlover).

e Lovav 20. mars 1998 nr. 10 om forebyggende sikkerhetstjerséddterpetsloven

e Instruks av 17. mars 1972 nr. 3352 for behandling av dokumenter som trenger
beskyttelse av andre grunner enn nevnt i sikkerhetsloven med forskrifter
(beskyttedesinstruksen

2.2 Forholdet til forvaltningens arkivfunksjon

Et arkivsystem er et redskap for & ivareta arkivfunksjonen til en virksomhet. For Noark dreier
det seg i seerlig grad om arkivfunksjonen i den offentlige forvaltning, og spesifikasjonene ma
derfor \eere tilpasset de rammer og krav som gjelder for denne.

Arkivfunksjonen i offentlig forvaltning bestar i a holde oversikt over dokumenter til
behandling (saksdokumenter), plassere dokumentene i deres behandlingsmessige
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sammenheng (saker), fordele dokumetitdoehandlingsleddet, drive oppfalging overfor
behandlingsleddet, arkivere dokumenter som er behandlet, besvare interne og eksterne
forespgrsler om behandlingsstatus og om innhold i dokumenter, sgke/hente fram dokumenter
pa foresparsel, lane ut dokumeneller distribuere kopier etc. Videre skal det arkiverte

materialet etter en del ar settes bort og senere avleveres til et arkivdepot som dokumentasjon a
den virksomhet hvor det i sin tid oppstod.

Journal og arkivfunksjonaliteten skal veere arbeidskeqisfor alle deler av arkivfunksjonen.

For organet som helhet vil ofte journaly arkivfunksjonaliteten vaere integrert iogbkring
liggendesaksbehandlingystemeller fagsystem. Journabg arkivfunksjonaliteten skal dels
benyttes til & registrere ogkivere dokumenter og annen informasjon, dels til a sgke og hente
fram denne informasjonen og distribuere den. Lasningen ma naturligvis utformes slik at det
best mulig dekker de oppgaver som inngéar bade i arkivfunksjonen og i organets samlede
dokumenthandtring. Samtidig ma det tas hensyn til en del grunnleggende rammer som er gitt
gjennom lov og regelverk, herunder definisjonen av hva slags dokumenter arkivet skal
omfatte. Og systemet ma legge forholdene til rette for en tilfredsstillende kvalitetssikring
arkivfunksjonen.

2.3 Lov-og regelverk

Regelverket bidrar til & sikre dokumentasjon av forvaltningens disposisjoner og vedtak, dels for
forvaltningsmessige og rettslige formal, dels for ettertidens kunnskap og forskningsformal.
Sentrale bestemmelser gjelghdikten til & holde arkiv, organisering av arkivfunksjonen, hva

slags materiale som hgrer hjemme i arkivet, hva som skal bevares for ettertiden og hvordan det
skal oppbevares. Men det er ogsa gitt forholdsvis detaljerte bestemmelser om arkivrutiner, bl.a.
knyttet til dokumentbehandling, journalfgring, utlan, bortsetting av eldre materiale og

avlevering til arkivdepot

Det er imidlertid ikke bare arkivregelverket og arkivioven som bergrer arkivfunksjonene. Flere
andre lover og bestemmelser mé ogsa tagakteing. Det gjelder i seerlig gradfentleglova

som har betydning for journalfgring, framlegging av offentlig journal og skjerming av
informasjon.Forvaltningdovengir generelle regler om saksbehandling, samt spesialiserte
bestemmelser om taushetsplikf partsoffentlighet. Det er viktig & veere oppmerksom pa
eForvaltningsforskriftensom er hjemlet i esignaturloven fagvaltninggoven. Denne

forskriften gir mer spesifikke regler om elektronisk kommunikasjon med og i forvaltningen.
Personopplysningsl@nog forskriften til dennegersonopplysningsforskrift¢negulerer
behandling av personopplysninger.

Det er ogsa ngdvendig a ta i betraktning de skrevne og uskrevne regler som man legger i
begrepegodforvaltningskikk Dette omfatter stikkord sotikebehandling (presedens),
fullstendig beslutningsgrunnlag, at henvendelser til forvaltningen krever svar innen rimelig tid
(jf. restansekontroll) osv.

Av spesiell lovgivning kan nevnegkerhetsloven og beskyttelsesinstruksemgir

bestemmelser om informasjon som ma beskyttes av hensyn til rikets sikkerhet eller av andre
grunner. En annen lov esignaturloversomlegger til rette fobruk av elektronisk signatur

ved elektronisk kommunikasjaned og forvaltningen.
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Noark5 skalstgtte opp under arkivfunksjoner som ligger innenfor regelverkets rammer, og den
skal unnlate a bygge inn funksjonalitet som ikke er tillatt. Innenfor de ulike omradene er det i
det fglgende angitt en rekke eksempler pa krav som standarden skal opgftyliaderstrekes

at disse eksemplene ikke uttsmmende beskriver lovkravene pa de enkelte lovgivningsomrade,
men er ment som illustrerende eksempler.

2.4 Arkivloven med forskrifter

Forvaltningens arkivfunksjon har i lang tid veert regulert gjennom et eget rdgdlog av 4.
desember 1992 nr. 126 om arkiv (arkivloven) tradte i kraft 1.januar 1999. Samtidig tradte
forskrift av 11. desember 1998 nr. 1193 om offentlige arkiver (arkivforskriften) i kraft.
Forskrift av 1.desember 1999 nr 1566 om utfyllende teknislkalagfaglige bestemmelser om
behandling av offentlige arkiver (behandling av offentlige arkiver) kom som et resultat av
behovet for ytterligere regulering blant annet for & regulere elektronisk arkiverargiav
materiale Sammen utgjer arkivloven, avorskriften og forskrift om behandling av offentlige
arkiver kjernen i det regelverket som regulerardiéring av offentlige arkiver.

Arkivloven gir en del overordnede og grunnleggende bestemmelser om arkiv og spesielt om
arkiv i offentlig forvaltning.Bestemmelsene gjelder, med fa unrjfakrkivioven § 5, for all
virksomhet som utgvess den offentlige forvaltning.

Formalet med arkivlioven er & sikre arkiv som har betydelig kulturell eller forskningsmessig
verdi, eller som inneholder rettslige ellektig forvaltningsmessig informasjon, slik at disse

kan bli tatt vare pa og gjort tilgjengelige for ettertidignarkivioven § 1. Videre fastsetter
arkivloven i § 6 at offentlige organ plikter & ha arkiv, og at disse skal ordnes og innrettes slik at
dokumentene er sikret som informasjonskilder for samtid og ettertid.

Sammen med de utfyllende forskriftene representerer loven et hejhatigk rammeverk

rundt alle arkivrelaterte spgrsmal i offentlig forvaltning, helt fra dokumentet oppstar som ledd i
den daglige virksomheten, via arkivbegrensning og avlevering av bevaringsaskigig

materialetil arkivdepot, og under oppbevaring og tilgjengeliggjering for ettertiden.

2.4.1 Arkivdanning

For a sikre autentisk dokumentasjon er det viktig a etablere lgsnargar best mulig
dokumenfangst dvs. at dokumentene som skal arkiywv
| dette ligger at dokumentene blir tilknyttet metadata (registrert) og arkivert pa en mate som
sikrer at de kan finnes igjen i en uforandgeni. Dokumentangsen kan veere alt fra manuell
behandling av papirdokumenter til en helt automatisert prosess for elektroniske dokumenter.

Uansett er dedokumenfangsen som farer til arkiv, og det skal i utgangspunktet ikke veere
begrensninger i denrfangsten. Bade ved etablering av selvbetjeningslgsninger for naeringsliv
0g publikum og Igsninger for saksbehandling og samhandling i eller mellom organ, vil det gi
en stor effektiviseringsgevinst & bygge inn en automatisdamentangst dvs. funksjonefor

a fange opp og fryse dokumenter. Ved a sikredmdimentangst ivaretas bade

virksomhetens behov for & etablere lgsninger for god kunnskapsforvaltnbeglognings

statte parters rettssikkerhet, offentlighet i forvaltningen og framtidige kuléuog
forskningsmessige behov.
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2.4.2 Arkiveringsplikt og arkivbegrensning

Arkivloven med forskrifter innebaerer at det enkelte organ i utgangspunktet har en uttrykkelig
arkiveringsplikt det vil si plikt til darkiverealle dokumenter som blir til som et ledden
virksomheten organet driveenten det er dokument som kommer inn til organet, eller et
dokument som organet selv produserer. Dette fglger av 8 6 i arkiviDeknment

definisjonen arkivloven er teknologingytral og sveert vid; et dokument defineneses

logisk avgrenset informasjonsmengde som er lagret pa et medium for senere lesing, lytting,
fremsyning eller overfgring

Unntatt fra arkiveringsplikten er de dokumentene som kommer inn under bestemmelsene om
arkivbegrensningtter88 318 og 319 i akivforskriften. Med arkivbegrensingnenes at

dokument som blir til som ledd i den virksomheten organet driver, men som verken er
gjenstand for saksbehandling eller har verdi som dokumentasjon, blir holdt utenfor eller fijernet
fra arkivet.Det enkelteorganet skal gjennomfare arkivbegrensning lgpende.

Arkivforskriften 8 319 inneholder fem grupper av materiale som er omfattetlav-
begrensingendvs. at det enten ikke skal arkiveres i det hele tatt, eller at det i ettskkhnt
flernes fra arkivetlersom det farst er arkivert. Legg likevel merke til at det i de fire farste av
disse gruppene er viktige unntak.

2.4.3 Journalfgringsplikt

Gjennom arkivforskriften er det ogsa innfgrtjearnalfaringspliktfor alle offentlige organ.
Plikten til & journalfare dkumenter er innsnevret i forhold til plikten til & arkivere dokumenter.
Hvilke dokumenter som er omfattet av denne journalfgringsplikten, er fastsattfoeskriften

§ 2-6 farste ledd:

e For det farste er det et krav at dokumentet ma regnes ssakseitument for organet
slik det er definert i offentlighetslovgivningen. Etksdokument for organet er
dokument som er kommet inn til eller lagt frem for et organ, eller som organet selv har
opprettet, og som gjelder ansvarsomradet eller virksomhetenaihet:get dokument er
opprettet nar det er sendt ut av organet. Hvis dette ikke skjer, regnes dokumentet som
opprettet nar det er ferdigstilt.

e For det andre ma dokumennga i en korrespondansdvs. at det har kommer inn til
eller blitt sendt ut frarganet.

e For det tredje ma dokumentet hasabstansielt innholddvs det ma bade veere
gjenstand for saksbehandling og ha verdi som dokumentasjon.

Nar alle disse tre kriteriene er oppfylt, er det aftié til & journalfaredokumentetDokument
som konmer inn under reglene oarkivbegrensingskal derimot ikke journalfgres. Utover
dette er det i hovedsak opp til organets eget skjgnn hva som eventuelt blir journalfert.

Det er med andre ord dokumenter som har kommet inn til eller blitt sendt ut fra orgaet,
som organet harplikt til & journalfgre. Organinterne dokumenter journalfgres hvis og
nar organet finner det tjenlig.

2.4.4 Kassasjon og sletting

Med kassasjormenes aairkivmaterialesom har veert gjenstand for saksbehandling eller hatt
verdi som dokumengon, blir tatt ut av arkivet og slettet eller destruert.
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| arkivloven 8 9 bokstav c er det gitt bestemmelser oankavmaterialelkke kan kasseres med
mindre det skjer med hjemmel i forskrifter eller etter saerskilt samtykke fra Riksarkivaren.
Kassasjosforbudet i arkivloven gar foran bestemmelser om kassasjon i eller i medhold av
andre lover. Datatilsynet kan likevel treffe vedtak om sletting av personopplysninger med
hjemmel i personopplysningsloven 8§ 28. Men slik sletting kan fgrst gjgres etteeat det
innhentet uttalelse fra Riksarkivaren.

Materiale som kommer inn under bestemmelser om bevaring, kan ikke kasseres uten etter
Riksarkivarens samtykkéled bevaring menes atkivmaterialeblir oppbevart for framtida og
avlevert til arkivdepotl arkivforskriften § 320 er det satt opp spesifiserte bevaringspabud

Kassasjon er en uopprettelig handling. Det ma derfor ikke gjennomfgres noen form for sletting
eller annen kassasjon uten etter saerlig grundig saksforberedelse, slik at en er helt sikker pa at
en ikke uforvarende kasserer materiale som skulle ha veert bevart.

Det understrekes at kassasjon ikke ma forveksles med arkivbegrensning.

2.5 Offentleglova

Den nyeoffentleglova lov om rett til innsyn i dokumentaffentleg verksemav 19.5.2006 nr.
16vil ha et utvidet virkeomrade i forhold til offentlighetsloven av 1970. Dette betyr at det er
flere typer virksomheter som skal fglge den offentleglova

Formalet med loven er & legdl rette for at offentlige vksomheter er apne og
giennomsikti@, for slik & styrke informasjor®g ytringsfrineten, den demokratiske
deltakingen, rettssikkerheten for den enkelte, tilliten til det offentlige og kontrollen fra
allmennheten. Loven skal ogsa legge til rette for viderebruk av offentlig informasjon.

Lovers hovedregel er at saksdokument, journaler og lignende register for organet er apne for
innsyn hvis ikke annet falger av lov eller forskrift med hjemmel i lov. Alle kan kreve innsyn i
saksdokument, journaler og lignende register til saksdokument, hoswetkmle organ.

Enhver kan ogsa kreve innsyn i en sammenstilling av opplysninger som er elektronisk lagret i
databasene til organet hvis sammenstillingen kan gjgres med enkle fremgangsmater.

Organ som kommer inn under lovens virkeomrade, har plikt tit€djéarnaletter regéne i
arkiviovenmed forskrifter Organ som fgrer elektronisk journal, skal gjgre journalen allment
tilgjengelig pa Internett pa den maten som er fastsatt i forskrifteffdittleglova

Dokumenter kan gjgres allment tilgjengeliglpéernett, med unntak for opplysninger som er
underlagt taushetsplikt i lov eller i medhold av lov.

2.6 Forvaltningsloven

Lov av 10.februar 1967 om behandlingsmaten i forvaltningssékealtningsoven) regulerer
visse typemrkivmaterialegjennom bestemmelser om hvilke regler som gjelder for saks

behandling, og om hvilke rettighetiarvaltningsoven gir den enkeltézormalet med loven er
a regulere de rettigheter borgerne har nar de er i kontakt med offentlige indtansatnings
loven skal ivareta rettssikkerheten til borgerne og sikre en betryggentelsakdling. Loven
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er en overordnet lov som tas i bruk i all saksbehandling, sé lenge ikke annen lov gjelder etter
saerlovgivning.

De fleste unntak ett@ffentleglovapa grunnlag alovbestemt taushetsplikt hejemmel i
forvaltningdoven 88 13 til 13. Partsinnsyn etteforvaltningdoven er regulert i 88, som er
hovedregelen om en persons rett til innsyn i dokumenter som gjelder entdlelyg Ihar en
rekke saerlover lignendeestemmelser om rett til innsyn i egen sak.

2.6.1 eForvaltningsforskriften

Forskrift om elektronisk kommunikasjon med og i forvaltningen tradte i kraiiti2002.
Forskriften er blitt revidert og forskrift om elektronisk kommunikasjon med og i forvaltningen
ble vedtatt den 1. juli.2004.

Formalet med forskriften har vaert & utarbeide et felles regelverk som legger rammene for
sikker og effektiv bruk av elektronsk kommunikasjon med og i forvaltningen. Forskriften skal
fremme forutsigbarhet og fleksibilitet, satagge til rette for samordning av sikre lognsikts
messi@ tekniske lgsninger, herundesignatur.

eForvaltningsforskriften inneholder bestemmelser som gir fgringer for rutiner og prosedyrer
knyttet til arkivdanningen. Kapittel 2 inneholder bl.a. bestelser om at enhver som

henvender seq til et forvaltningsorgan i prinsippet kan benytte elektronisk kommunikasjon, at
forvaltningsorganet skal gi bekreftelse pa at henvendelsen er mottatt og hvordan krav om
innsyns skal behandles. Kapitlet sier ogsaamehvordan taushetsbelagte opplysninger og
personopplysninger skal formidles og hvordan parter skal varsles om enkeltvedtak som er
fattet. Kapittel 6 gir bestemmelser for forvaltningsorganets behandling av meldinger som er
kryptert eller signert med elekinisk signatur. Saerlig viktig her er § 26 som gir bestemmelser
om arkivering av avansert elektronisk signatur mv.

2.7 Personopplysningsloven

Lov av 14. april 2000 nr. 31 om behandling av personopplynipges¢nopplysningsloven
tradte i kraft 1. januar 200Loven erstattepersonregisterloven fra 1978.

Loven omfatter behandling av personopplysninger med elektroniske hjelpemidler, og manuell
behandling av personopplysninger som innebaerer opprettelse av et personregister.

Formalet med loven er & beskytte derkelte mot at personvernet blir krenket gjennom
behandling av personopplysninger. Loven skal bidra til at personopplysninger blir behandlet i
samsvar med grunnleggende personvernhensyn, herunder behovet for personlig integritet,
privatlivets fred og tilsekkelig kvalitet pa personopplysninger.

Personopplysningsloven fokusererpb e handl i ng av personopplys
dermed lovens saklige virkeomrade. Loven gjelder ikke behandling av personopplysninger som
den enkelte foretar for rent perdige eller andre private formal.

Behandling av personopplysninger innebeerer enhwk av personopplysningennsamling,
registrering, sammenstilling, lagring og utlevering eller en kombinasjon av disse.
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2.8 Lov om elektronisk signatur

Lov av 15. juni 200hr. 81 om elektronisk signatuegignaturlovehtradte i kraft 1. juli 2001.

Loven har til formal & legge til rette for at tilbydere av sertifikattjenester og produkter pa det
norske markedet oppfyller et bestemt hgyere sikkerhetsniva. Kravene til stkddaahe

balanseres mellom forretningsmessige hensyn, forbrukerhensyn og samfunnsmessige hensyn.

En elektronisk signatur kan brukes som sikkerhet for at elektronisk overfgrt informasjon ikke
har blitt endret underveis, bekreftelse pa hvem som sendte isjormea og som sikkerhet for

at avsender ikke skal kunne benekte at han sendte den. Disse funksjonene benevnes som
sikring av integritet, autentisitet og ik#kenekting.

Elektronisk ID og elektronisk signatur er ngdvendige forutsetninger for gkt bruk av
elektroniske tjenester som krever at kommunikasjonsparter identifiserer seg, binder seq til
kommunikasjonens innhold p& en méate som kan spores, eller som kenfigensialitets
beskyttelse.

Bruk av standardisert elektronisk signatur apner fligéalisere en mengde offentlige
tienester. Brukerne kan gjenbruke én og samme ID mot mange tjenester. Dette gir forenkling
og gkt effektivitet for den enkelte i samhandling med det offentlige.

Loven girikke en generell rett til & kommunisere elektréniStilles det krav om underskrift

vil alltid bruk av kvalifisert elektronisk signatur oppfylle et slikt krav, sa fremt det er mulig &
foreta handlingen elektronisk. Dette betyr at en slik elektronisk signatur gis samme
rettsvirkning som ehandskrevesignatur. Loven gir imidlertid adgang til & stille tilleggskrav
ved kommunikasjon med og i forvaltningen.

Loven er en gjennomfaring av Edirektivet om en fellesskapsramme for elektroniske
signaturer, odNoark5 legger til rette for bruk av elektroniske sajarer.

2.9 Sikkerhetsloven

Lov av 20. mars 1998 nr. 10 om forebyggende sikkerhetstjerséigterhetsloventradte i kraft
1. juli 2001. Loven erstatter sikkerhetsinstruksen og har et eget kapittefamasjons
sikkerhet.

Formalet med loven er ved forelmande tiltak a trygge rikets sikkerhet og vitale nasjonale
sikkerhetsinteresser mot spionasje, sabotasje og terrorhandlinger, og gjelder for hele
forvaltningen. Loven skal dessuten ivareta den enkeltes rettssikkerhet og trygge tilliten til og
forenkle kontollen med tjenesten. Tiltakene skal implementeres i stat, kommune og private
virksomheter som loven gjelder for.

Det er utarbeidet forskrifter innenformasjonsikkerhet personellsikkerhet, industrisikkerhet
og sikkerhetsadministrasjon. For arkivmegdsehandling av dokumenter gradert etter
sikkerhetsloven, er det seerfiyskrift ominformasjonsikkerhetsom er aktuell.
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2.10 Beskyttelsesinstruksen

Instruks av 17. mars 1972 nr. 3352 for behandling av dokumenter som trenger beskyttelse av
andre grunner enmevnt i sikkerhetsloven med fordker (beskyttelsesinstruksemmfatter
dokumenter uavhengig av mediet de er tilgjengelig pa.

Beskyttelse av et dokument etter beskyttelsesinstruksen skal bare foretas nar dokumentet kan
unntas fra offentlighet i medholls offentleglovaog skadevirkninger kan inntreffe.
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3 Noark 5: Nasjonal standard for arkivdanning

3.1 Bruksomrader for Noark 5

Noark5 skal kunne brukes for alle typer arkivdanning, uavhengig av teknologisk lgsning og
type organ. Alle aktiviteter som skaper dolenter som det er viktig & sgrge for at oppbevares

og gjenfinnes i autentisk form, skal i prinsippet innga i en Igsning for arkivdanning. Dette er

helt uavhengig av om dokumentene inngar i tradisjonell saksbehandling, hvor mange ar de skal
oppbevares ellesm de skal avleveres til depotarkiv.

Derfor erNoark5 skrevet med tanke pa bade offentlig og privat sektor, og organisasjoner som
planlegger & anskaffe nytt system eller gnsker a vurdere det systemet de aeiedtert.

Selv om Noarkstandarden dovpalagt bare i offentlig sektor, bar standarden kunne brukes
ved anskaffelser av lgsninger for handtering av arkivdokumenter ogsa innenfor privat sektor.

Standarden er laget ut fra et helhetsperspektiv, med utgangspunkt i arkivets funksjon slik det
framstar i en elektronisk omgivelse. Hovedfokus har hele tiden veert a etablere et kravsett som
kan sikre at de lgsningene som utvikles, farer tioesvarlig handtering av elektronisk arkiv.

Det er mange typer saksbehandling som tradisjonelt ikke haraerjdurnal, og innenfor
arkivfaglig terminologi har dette veert kattassesaksbehandlinDette kan for eksempel veere
sgknad om kommunal barnehageplass, sgknad om utsettelse av periodisk kjgretgykontroll og
innrapportering av ulike skjiemabaserte opplyger. Ettersom denne typen saker ofte utgjares
av store dokumentvolum, har man av ressursmessige arsaker valgt & ikke fare saks
dokumentene i en journal, selv om de i hovedsak kommer inne under journalfgringsplikten.
Gjennom bruk av lgsninger basert pakgkravene Noark5, integrasjon med
saksbehandling®g skjemahandteringssystem og automatisert journalfaring, arkivering og
fordeling av dokumenter, vil det veere mulig a fa kontroll over dokumenter i slike saker ogsa.
En forutsetning er at arkivfaglideav og premisser ma inn nar system, prosesser og rutiner
planlegges og spesifiseres.

Noark5 er en teknologiuavhengig standard. Konkrete krav til teknologier, sa som godkjente
arkivformat for elektroniske dokumenter, er tatt ut av standarden og pliafssskriftene til
arkivioven. Kravsettene er teknologingytrale, og de er ikke basert pa eller utformet med tanke
pa bestemte teknologiske lgsninger.

3.2 Oppbygging av kravstrukturen i Noark 5

Et arkivdokumenbestar av elementene innhold, struktur, kontekst og presentasjon. Innholdet
finnes i ett eller flere elektroniske eller fysiske dokumenter som gjengir arkivdokumentets
Obudskapo. Dokumentene skal oppbevares p-
forsta bade budskapet og sammenhengen (konteksten) budskapet inngar i. Dette impliserer at
arkivdokumentet, i tillegg til sitt innhold, har informasjon (metadata) om innhold, kontekst og
struktur.

Presentasjonen er avhengig av en kombinasjon av arkivdoketsm\@mhold, struktur og (for
elektroniske arkivdokumenter) programvaren som arkivdokumeisti. Innholdet i et
arkivdokument skal veere uforanderlig og skjermet mot innsyn fra uautoriserte personer. Med
uforanderlig menes at det skal veere sikret emalring og sletting (uhjemlet kassasjon).
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Arkivdokumentet med til hBrende metadata sKk:
er viktig & knytte integritetssikring til arkivdokumenter, det vil si at eventuelle endringer kan
oppdages. Kravet til sbarhet (presentasjon) medfarer at utseende og innhold skal kunne
gjenskapes over tid.

Arkivdanning er kjernen i alle disipliner som betrakter saksdokumenter som del av
virksomhetens samlede informasjonsressurser. Gjennom en systematisk og kontrollert
arkivdanning, vil de arkiverte dokumentene beviselig veere ekte, troverdige, gjenfinnbare og
lesbare. Ved at dokumentene tilknyttes metadata og oppbevares i en uforanderlig form, er man
sikret at det dokumentet man skal bruke, faktiskeinoldsmessig ngyakfilikt det

dokumentet som opprinnelig ble utarbeidet eller mottatt.

Betraktningsmaten over gjelder ikke bare tradisjonell, korrespondansebasert saksbehandling
slik den foregar for eksempel i departementene. Det er minst like viktig & dokumentere hva en
virksomhet har mottatt og skapt av dokumenter ogsa i de tilfellene det er mer eller mindre
automatisert saksbehandling som foregar i spesiaifggsystem eller beslutningsstgtte

system.

Dokumentangst tilfarsel av metadata og arkivering av dokumeskal kunne gjgres i sveert

ulike omgivelser, fra virksomheter med til dels utstrakt automatisert saksbehandling og
avansert saksbehandlingsstatte, til virksomheter som har behov for handtering av enkle
postrutiner og arkivering av enkle filer. En av deradiekleste formene for arkivdanning vil

for eksempel veere handtering av fotografier i fotobokser ved passering av en bompengestasjor

For & unnga a lage to settMwvark5; et kravsett til funksjonalitet for en arkivdanning som skal
inngd i en hvilken sorhelst omgivelse og et kravsett till@mplett, frittstaende system,
spesifisereNoark5 tre lag eller nivd krav til indre kjerne, krav til ytre kjerne og krav til
komplettNoark5.

Indre kjerneinneholder krav til grunnleggende funksjonalitet forrjmalfgring og arkivering.
Hovedfunksjonene ligger innen arkivstruktur, metadata og krav til system som finnes i
regelverk for arkiv. | tillegg ligger det krav til de moduler som ma innga i kjemhetrvil si
datafangst, sgking, fremhenting wging, admnistrasjon av kjernen, bevaring og kassasjon
sant avlevering.

Kravene til indre kjerne ma veere oppfylt for at systemet skal kunne godkjennes som en
Noark5-lgsning

Ytre kjernedefinerer kjernens krav til eksterne, valgfrie moduler/systemer. For atkjskal
fungere i et helhetlig arkivsystemmiljg, ma kjernen stille doeana vt i | de aktue
systemer som benyttes i miljget. Melldwoark5 kjerne ogomkringiggendesystem ligger det
enograsoné, som emMoark5 sine krav til eksterne modulsystemer.

Kravene til ytre kjerne er en del &loark5 kjerne, og ma vaere oppfylt for at systemet skal
kunne godkjennes som &loark5-lgsning

KomplettNoark5 spesifiserer krav og anbefalinger til noen av de valgfriedgg
administrasjorsystemerea m v i | i n n g -Noark5dasning debviingd én &asnin®
som ligger neaert opp til dagens NoaHsystem. Dette er spesifikasjoner som bergrer noen gitte
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fagsystem, som inngar som del av en kometirk 5-lgsning Dette utgjer det ytterste laget
av funksjonalitet Noark 5. Kravene til de ytre fagsystemeneildteen del av de obligatoriske
kravene tilNoark5 kjerne.

De omradene hvddoark5 avviker fra Noark4 omtales saerskilt etter det enkelte kapitlet.

3.3 Overgang fra Noark-4 til Noark 5

Noark5 skal erstatte Noark (som i sin tur erstattet NoaB), men veere bakoverkompatibel
medNoark-4 i den betydningen at det skal veere mulig & migrere arkiver fra systemer basert pa
den eldre standarden til den nye. Dette er det tatt hensyn til badetrgelder oppbygningen

av arkivstrukturen og metadataene som defineres. Et eksempel pa dette er at arktietege
arkivdelfremdeles er beholdt i arkivstrukturen.

Forvaltningens saksdokumenter som lagres elektronisk, skal veere knyttgturhefarings
systemeller annet elektronisk system for registrering av dokumenter. Systemet skal styre all
arkivering av og tilgang til saksdokumentene.

Journalfagring av elektroniske saksdokumenter skal som hovedregel skje i et system som falger
kravene i Noark og er godkjent av Riksarkivaren. Dette gjelder enten man benytter et rent
journal og arkivsystem, eller om funksjoner for journalfgring er integret saksbehandlings
systemeller lignende. Ved elektronisk arkivering av saksdokumenter ma systemet tilfredsstille
kravene til elektronisk arkivering i Noark og veere godkjent av Riksarkivaren for dette

formalet. Hvis systemet ikke tilfredsstiller kraneei Noark, skal forvaltningsorganet sgke
Riksarkivaren om dispensasjon. Dispensasjon skal veere gitt fgr systemet kan tas i bruk.

Hvis saksdokumenter skal utvekstaed eposti tilknytning til det elektroniske arkivet, bgr
systemet ogsa tilfredsstille siakravene til integrert-post.

Hvis dokumenter skal signeres med elektronisk signsitaisystemet ogsa tilfredsstille
basiskravene til integrert bruk av digital signatur i Noark.

Ved nyutvikling av system eller funksjonalitet for journalfgring dg\aaring skal utviklingen

baseres pBloark5, ikke pa Noark4. For fagsystem og andre system hvor det er behov for a
etablere en avgrenset, rendyrjairnal og arkivfunksjonalitet, skal kjernekravenBoark5

veere oppfylt. For de tilfellerderen Noadd ever andBr RBnsker = 0l Bs
til de krav som stilles i Noark, skal det nye systemet / den nye versjonen av systemet som et
minimum tilfredsstille kjernekraveneNoark5.

Alle journal og arkivsystem som brukes i forvaltningenalskltsa som en hovedregel
tilfredsstille Noarkkravene og veere godkjent av Riksarkivaren. Nleark5-baserte lgsninger
skal derforgodkjennes av Riksarkivaren far de kan tas i bruk. Dette innbefatter i tillegg til
ordineere hyllevarelgsninger ogsa:

o Jourral- og arkivfunksjonalitet i fagsystem, hvor organet selv utvikler lgsningen

¢ Journal og arkivfunksjonalitet for fagsystem, hvor journag arkivfunksjonaliteten er
utviklet som ohyll evareo

e Journal og arkivfunksjonalitet som defineres som felleskompofamet eller flere
organ eller et eller flere system
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e Noarkd-syst em s om Naamkssystem, etsesom uttrékket for
avleveringsformatet er vesentlig endrdtaark5 i forhold til Noark4

Forvaltningen vil ikke bli palagt & ga over fra NoakHbaserte tiNoark5-baserte system fra en
bestemt dato. Riksarkivarens holdning er at forvaltningen til enhver tid ma velge de
innretninger for journalfgring og arkivering som, innenfor arkiviovens rammer, er mest tjenlig
for organet. | dette ligger at forsse forvaltningseller saksomrader kan det fortsatt vaere
hensiktsnessigmed papirbasert journal og arkiv, mens andre har behov for & benytte
fagsystem med funksjonalitet basert pa kjernekravéluark5.

3.4 Vedlikehold av Noark 5

Riksarkivaren vil sgrge for kontinuerlig oppdatering og vedlikeholt@ark5, i form av nye
versjoner av standarden.

Mindre endringer i form av feilrettinger, harmonisering av krav som er motstridende,
presisering av tekst og omformulering av tekst &am misforstas eller feiltolkes vil komme
fortlgpende. Disse mellomversjonene vil beholde hovedversjonsnummeret, og ha fortlgpende
nummerering etter hovedversjonsnummaexetark 5 versjon 1.0 ble utgitt 4. juli 2008.

Versjoner i lgpet av hgsten 2008 meittéttinger mv. vil ha versjonsnummer 1.1, 1.2, 1.3 osv.

Starre endringer hvor det er fgyd til kravsett eller tekster er sterkt omarbeidet, vil publiseres
med nye hovedversjonsnummer. Dette vil for eksempel skje ved at (deler av) kravsett som ikke
er kompett i gjeldende versjon ferdigstilles, og at det kommer nye lover eller reguleringer som
ma speiles Noark5.

Nye hovedversjoner vil komme pa faste tidspunkt; innen utgangen av 1. og 3. kvartal hvert ar.

3.5 Noark 5: Aktuell for privat og offentlig sektor

MoReg2er en generell standard for oOelectronic
dekke bade store og sma organisasjoner, offentlig og privat sektor, alle land i EU (og land
utenfor EU). Dette betyr at MoReq er sveert sa generell. Den inneholddarakkienyttet il

funksjoner for & ivareta levog regelverk (heller ikke for EU), ivareta landspesifikk
forvaltningsskikk eller -tradisjon eller andre landspesifikke forhdRessuten er standarden

bare pa engelsk. | EU legges det vekt pa at hvert laedetteMoReq2til sitt sprak og
utarbeider et okapittel null 6 som innehol d:
null 6 skal i kke vbre iMoRegz stri d til de RBvr |

MoReg2kommer ikke til & bli et Ekdirektiv, den vil fortsatt ba veere en anbefaling, og det
enkelte EUland ma ta stilling til om og hvordavioReq2skal implementeres i landet.

I Norge har Riksarkivaren besluttet at det ikke er aktuelt at Nstaridarden erstattes av

MoReq2 Men det har vaert et mal a fdeark5 sa naer opp tiMoReg2som mulig.MoReq2

er pa en del omrader mer avansert enn Noark, og inneholder en lang rekke krav som ikke har
sin motsvarighet Noark5. Men de grunnleggende kravene er for en stor del felles, det samme
gjelder arkivstrukturen og mange metadataene. Det har veert et mal for arbeidébatk5

ikke skal inneholde krav som er i strid mddReq2
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Noark5 er & betrakte som den offisielle, norske versjoneMaReq2 Noark5-kjerneer en
teknisk og funksjonell implementering av de gererktavene til en forsvarlig arkéring, slik
de er formulert b&. iMoReq2og i ISO 15489. Dette sikrer opprettholdt autentisitet og
integritet over tid. Lgsninger som baseredNpark5-kjerne, vil sgrge for forsvarlig arkivering
uavhengig av hvilke régr som gjelder for denne arkiveringen. Lgsninger basexioadk 5-
kjerne bur de d e relectanic leaordsmmanagen@as@nges ogsd fob
privat sektor i Norge.

Lasninger som baseres kun pa ISO 15489 og MoReq vil ikke kunne aksepteidsaskb:
kompatible. Arkivlovgivningen inneholder bestemmelser om at forvaltningsorgan som skal ta i
bruk lgsninger for elektronisk dokumenthandtering (og arkivering) skal brakgddaserte

system som er godkjent av Riksarkivaren. Dette gjelder enten man benytter et rent gournal
arkivsystem, eller om funksjoner for journalfgring er integrertsaegésbehandlingystemeller
lignende. Ved elektronisk arkivering av saksdokuteema systemet tilfredsstille de

spesifikke kravene til elektronisk arkivering i Noatandarden og veere godkjent av
Riksarkivaren for dette formalet.

3.6 Arkivdanning som del av verdiskapningen

i f - orden p=- dokument h-dodimenimanaggneelit og ar Ki
orecords management) i en virksomhet betraktes mer ¢
effektiviteten og verdiskapingen i virksomheten. | en elektronisk omgivelse kan systematisk og
k ont r edoldenmmahagemnent v br e e n d aennv enmpapikbaskri, ejtersora det

kan vaere umulig & vite om et dokument er endret eller hvilke av alle de versjonene som er

|l agret rundt omkring som er oO0originaleno.
umulig & gjenskape.

For a sikre atlokumentet er autentisk med opprettholdt integritet, er det pakrevet & knytte
autentiserende metadata til dokumentet. At et dokumenitentiskoetyr at dokumentet er

hva det gir seg ut for & vaere, for eksempel ved at identiteten til partene i eoniséktr
kommunikasjon er riktig. At dokumentet har oppretthattgritetbetyr at datakke har blitt

endret eller gdelagt pa en uautorisert mate eller pga. feil; det er altsd en egenskap ved data sor
gjer det mulig & oppdage om data har blitt endret p#aatorisert mate eller pga. feil.

Med autentiserende metadataenes metadata som har til formal & understatte dokumentets
ektehet og troverdighet, bl.a. vedidmottaker opplysninger som kan nyttiggjeres ved kontroll

av dokumentets innhold og avsender.

Det er viktig & veere klar over at arkivdanning og dokumenthandtering har ulike innretninger.
MoReq definerer forskjellene slik:

Lasninger for dokumenthandtering Lgsninger for arkivdanning

Tillater at dokumenter endres og/eller finnes| Hindrer at arkivdokumenter endres, og ha
flere versjoneuten at det er kontroll pa hién | versjonskontroll

versjon som er den endelige.

Kan tillate at dokumentene slettes av Hindrer at dokumenter slettes uten at de ¢

dokumenteier gjenstand for kontrollert, autoriger
kassasjon

Kan inneholde noe kontroll over hvor lenge ¢ Ri g o metBrnsionoontrad , det v

dokument skal oppbevares og om det kan |lgsningene skal ha funksjoner for & styre
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slettes bevaring, migrasjon og kassasjon av
arkivdokumenterht. fastsattelaner.

Kan inneholde strukturert dokumentlagring, | Skal inneholde en rigorgs arkivstruktur mé
som kan veere brukerstyrt etklassifikasjonssystem, som vedlikehold
av autorisert administrator

Har som primeer funksjon & stgtte den daglig Statte den daglige bruken av dokumenter

produksjonen oppruken av dokumenter i lzpende saksbehandling, men skal ogsa
lopende saksbehandling et sikkert og troverdig arkiv for
arkivdokumenter.

Lasninger for dokumenthandtering kan altsa i ettertid verken garantere at et dokument fortsatt
kan gjenfinnes, at det er lesbart eller at det dokumentet som man finner, ikke er endret.
Lasninger som er utviklet spesielt for arkivdanning, slik Nesiendaden legger til rette for,

vil badesikre at dokumentet kan gjenfinnes, at det er lesbart detar autentisk med

opprettholdt integritet.
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Del Il: Noark 5 indre og ytre kjerne

Pa lengre sikt vil systemarkitekturen ogsa innen statlige virksomheter ggnnmr
tjenesteorientert arkitektur. Dette er en uttalt malsetting fra Fornyiggs
administrasjonsdepartementet (FAD). InndelingeNasrk5 til en struktur der det er
spesifisert en indre kjernefunksjonalitet for & ivareta god arkivhandteringovagftieo
systemer utenfdr integrert,for d ivareta de spesielle fagrelaterte behov for den enkelte
virksomhet er et skritt i retning dette malet.
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4 Innledning om indre og ytre kjerne

Som en innledning til dette kapitlet ligger dokumentasjon av kravstrukilNeark5. Her er
kjernebegrepet forklart og innholdet i de forskjellige lagene er definert.

4.1 Noark 5 kjerne og Noark 5 komplett

Spesifiseringen av kraNoark5 er ordnet i tre lag eller nivaedoark5 indre og ytre kjerne
og Noark5 komplett.

Noark 5 indre kjerne

Utgangspunkt for definering darav til det
indre laget i kjernen er identifisering og
definering av de fundamentale funksjoner
som ma veere tilstede for at kjernen skal
fungere som en selvstendiienestei et
arkivsystemmiljg. Kjernen mainnenfor sitt
domend arkivering,kunne fungere alene
og uten & veere avhengig av utenforliggenc
funksjoner, programmer eller lignende for
gjere sin definerte del av jobben.

KGernens ay ti o™
systemer

Noark 5 ytre kjerne

For at den indre kjean skal kunne fungere
et arkivsystemmiljg ma det stilles en del
krav til oeksterné modulers funksjonalitet.
Dette erkrav formet ut fra arkivkjernens behov og kan defineres som det ytre laget i selve
kjerneni kjernens krav mot eksterne systemer. Bagtdénttire og ytrélaged med krav i

kiernen ma oppfylles for at et system skal kunne godkjennes sdoagt5-basert
arkivsystemEnkelte krav trenger bare a oppfylles under visse betingelser, som for eksempel at
det inneholder saksdokumenter.

Krav til eksterne systemer
ved bruk av disse

Noark 5 komplett

Det tredjedlaget med krav bestar av kravoark5 har til de frittstdende moduler eller

systemer som utgjgr en komplett sag@urnal og arkivigsning i et gitt brukermiljdette er

fag- og forsystemer som den enkelte virksomhet har behov forké ligisom kan veere levert

av forskjellige leverandgrer. Sammen niNmhrk S kjerne (indre og ytre) utgjer detidoark 5
komplett.Noark50s krav til de eksterne systemer eller moduler er ordnet i egne (selvstendige)
kapitler.

4.1.1 Krav til moduler i Noark 5
indre kjerne
| dette kapitlet ligger det en oversikt over de

moduler som utgjgr dedindred kjerne i et
Noark5 system.

Kravene iden indre kjernenNoark5 bestar av
den fundamentale arkivfunksjonaliteten, krav
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basert i lov og regelverk for forsvarlig arkivfarsel, pluss en del viktige funksjonsomrader for
drift og forvaltning av kjernen. Skissen viser hvilke moduler som ligierark 56s indre
kjerne.

Selve arkivomradet, inmdk i arkivstruktur ogregelverk, inneholder basiskravene for
arkivering. | tillegg skal den indre kjernen inneholde moduleakumentangst,Gjenfinning
Bevaringog kassasjonPeriodiseringAvlevering samtAdministrasjonav kjernen

4.1.2 Krav til moduler i Noark 5 ytre kjerne

Den ytre kjernen omfatter krav til eksterne (valgfrie) systeieark50s kjerne er avhengig
av a arbeide sammen med forskjellige forsystemer implementert etter den enkelte virksomhets
eller leverandgrs behov.

For atNoark5 skal fungere i et helhetlig arkivsystemmiljg, Méark5 kunne integreres med
de forsystemer/fagsystemer som ma implementeres for & kompletjererat og
arkivlgsning.

| kjiernens ytre del (den sékalte grasonen) ligg
Noark50s krav til disse eksterne, valgfrie
systemer og/eller moduler basert i
arkivomradets lov og regelverk.

Noark 5 ytre kjerne

Dette er systemer eller moduler som anses sc
frie lgsninger i forhold til kjernen. Det vil si at
leverandgrene og kundene (brukerne) av
Noark5 fritt kan velgesystentgsninger og
integrere disse medoark5 kjernen sa lenge de
aktuelle lgsningene tilfresdtiller de krav

kjernen stiller til en slik lgsning.

Eksempel pa forstaelse av figuren
Det er ikke ment at systemet for f.eks.
0Skkerhetog tilgangsstyring ma vaere en eganodul iNoark5 kjernen, memNoark5
kjernen har noen spesifikke kravdikkerhet og tilgangskontroll som den eksterne
systertesningen for dette omradet ma oppfylle.

Dette kapitlet legger saledes faringer og kradedorskjellige fageller forsystemer som kan
veere frittstdende systemer i forholdNMibark5. Men disse kravene ma anses som en del av
Noark5 kjernekrav og ma oppfylles for at egstenigsningskal kunne godkjennes som en
Noark5-lgsning

4.1.3 Noark 5 komplett

Innen offentlige forvaltning kan behov og krav til fagsystemer veere sveert forskjellig fra organ
til organ. INoark5 komplett ligger krav til funksjoner, innhold og bruk av ekstesystem
lgsninger som naturlig benyttes integrert médark5 kjernetunksjonalitet. Dette vil dreie ge

om selvstendige fagsystenfagmoduler som et organ fritt kan velge a innfare fra forskjellige
leverandgrer. Det ma veere opp til det enkelte organ hvor hardt man gnsker a sta pa disse
kravene i forhold til den aktuellederandgr av systemer.
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Krav beskrevet Noark5 komplett er krav som mer har sin bakgrunn i god bruk (sett i forhold
til journalfaring og arkivering), samt rutineg prosessbaserte krav til det aktuelle fagsystemet
enn krav basert i konkret arkivrelati®v- og regelverk.

| de etterfglgende kapitlene ligger det
krav til bruken av eksterne valgfrie
lgsninger som naturlig inngar som en
del av en kompletNoark5
arkivlgsning.

De kravsatte systemene/modulene soi
inngar iNoark5 komplett er system
for:

0 saksbehandling

e-post

mgte og utvalgsbehandling
logging og sporing

sikkerhet og tilgang

statistikk og rapportering
brukeradministrasjon

O O O0OO0OO0OOo

Dette er utvidede krav i forhold tNoark5 indre og ytre kjerne og vil veere mer fgringer enn
krav som skal/ma oppfylles for & oppnaNmark5 status p&ystenhasningen.
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